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RFC 2350 JabarProv-CSIRT

Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi JabarProv-CSIRT berdasarkan RFC 2350, yaitu informasi

dasar mengenai JabarProv-CSIRT, menjelaskan tanggung jawab, layanan yang

diberikan dan cara untuk menghubungi JabarProv-CSIRT.

1.1.

1.2.

1.3.

1.4.

1.5.

Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.3 yang diterbitkan pada tanggal 21
September 2020.

Daftar Distribusi untuk Pemberitahuan
Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan

dokumen.

Lokasi dimana Dokumen bisa didapatkan

Versi terbaru dari dokumen ini tersedia pada :

https://csirt.JabarProv.go.id/assets/rfc2350/rfc2350-id.pdf (versi bahasa
indonesia)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP key milik Bidang Persandian
dan Keamanan Informasi, Dinas Komunikasi dan Informatika Provinsi Jawa Barat.
Untuk lebih jelas dapat dilihat pada Subbab 2.8

Indentifikasi Dokumen

Dokumen ini memiliki atribut yaitu :

Judul . RFC 2350 JabarProv-CSIRT

Versi 1.3

Tanggal Publikasi . 21 September 2020

Kadarluarsa . Dokumen ini valid hingga dokumen terbaru

dipublikasikan

Informasi Data/Kontak

2.1. Nama Tim

Tim Respon Insiden Keamanan Komputer (Computer Security Incident Response
Team) Provinsi Jawa Barat yang selanjutnya disebut JabarProv- CSIRT.



2.2. Alamat

Dinas Komunikasi dan Informatika Provinsi Jawa Barat
Jalan Tamansari No. 55 Kota Bandung
Jawa Barat Indonesia

2.3. Zona Waktu
Kota Bandung (GMT + 07:00)

2.4. Nomor Telepon
(022) 2502898

2.5. Nomor Fax
(022) 2511505

2.6. Telekomunikasi Lain
Tidak ada

2.7. Alamat Surat Elektronik (E-mail)

csirt[at]JabarProv.go.id

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096

ID . 0x15017BFB

Key Fingerprint : 7E01 E3FA 517E 3F7B 069F 62D0 9BD4 F6FB
1501 7BFEB

xsFNBGHv6gYBEADOOIZz0aU0Y¥mi+4WUCucaEWexbuxtf5GJzm0OT4s971UnCzpzc9z
Pb+27%eGWZCel/YTNJAW2LnybhmBbbLm25rwlYvICzfwPgvYaxDjSZ1LYVt6ztliqg
AmB21agM4VVM/icM7eDcARYLPEByuVCY6/AkclYkzEG3jriJWOGEND7Jf44cX4YJd
vYJ4HQ4jexzgPlktyg8X3/WhNTCphdgqJYAfWcTNJodPW7E1t55PCsgL5eHe0D66y
UocYRBXZVmDed9XHUn6hibBvByhdl6SzVEEUMva2zl/rbu8FMKy08xwtwdYXVrxf
2DJ1kbl1TukuG2LnytWuxBpgSUg82T/0sT7511WaFAT310xT02GedMYy3gXOMgZt5
x1pG6x9vIewglPnNtDax1D/ONQaSfdhXLW5UdGss3K9¢c9a6LTbtHoP7JVsSAOIGSF
xVzQON/h4vogLgLAsR2HOFt8AtVXLQuU7LnvI2gDLggzL5sM3M+mE frkpxgJIxCDNkS
iVBUB2w/aJf43gTDyCn3sYkKOIjVwOuKwZZJIpYwY JMRQOxvkmTu00/ZXZa+nCDDoc
/WUM1ELQtuy3PZQdfEfBfMPFVJIndXtjAs7sNVZMSoLafCMNEBVidxtaKHtQB/Rgy
bkKgy7Jti5tXZEuyzLj51lmEcrSxIZZqushtoBO9nYP7QLa+Syo6+MLDFrHQARAQAR
zSAKYWJIhcl1Byb3YtQINJULQgPGNZzaXJ0QGphYmFycHIvdi5Snby5pZD7CwY8EEWE I
ADKWIQR+AeP6UX4/ewafYtCblPb7FQF7+wUCYe/qqAUJBaOagAIbAWULCQgHAGYV
CAKKCwIFFgIDAQAACGkQOMIT2+xUBe/surld//WZ1CnYRA07J/baz2jjwlUe31DhuaH
ha7smay6nUnd4D4d4YYAfhGTW8auVxyKQQhhXHe 9QXRIJX5W+IJQDrf7UA0OHZCIQzZ
udWdwVpl7zzzGI+EadvJ+NUKEdEf/KLIJWZOtlaFxkvyzmFzxksvnMzFgGsZzZ4viW3
MK2ZqgVVQ6eObxjgcmhaval 7TKVLRE 6XKcg2mopFPD2nYhZ0nUrXmt11fFX1Tp3H8C



xVbxkfe0zVV7/NCnkEiLz91LXgbv1lzxi0DZKPJ+5hakwZZEri06QFDYOEUmaWeWl
nS6FkkmalntaSWChw/f6n/WBhOgyVtZas4Khz45gpBiBtmGoH90hZ1UB20yH/SV3
ebyEUeAJfcCuw+IGEN9vb2MLVHPaR8AQ71+0OBA8KZ8kfuvLKK])3VAI/s2ChKPOLs
Q5Cr2cyumX5iKIb4WWiI3CErsH83487Z24Q2W/s6EGz1 fMw4IWOx7kLt+udzcluuCyY
4GYXEWLrufu0a7IQZ/ucxNCSrAJx4o/xprWPAUGLV60HMQ/Hyhczt0bsSy0s8e+6
WRVJIqrDL]svA8YDmASOphiGX4 fXdUPXWOAPTO7+mzacLT1Gz2kXZgoRs7HsQIyeo
1UTfAcCBm8xnPju76cWLKtBF98M/RkhCwmIMUUSGZ/sd6HiPuuPUyZ4IgecLadty
3MCOWO1PWESxD]jjOwUOEYe/gqgAEQANELVMmMrgQ0YQ48a58J8h7SsPZsgWt OXFpmo
06601VtgPODCB8VWEG6/T2uhY+9ChNJ72ZXRXn7gQ/PEf7urmOV1IVDAVOseKrDrOvxt
rUcyAOuYV3Sp76FRF17/grZIFQmnlFpujtPtRIAPT9aJ/Pa55nu7azXEASBG8FeH
+augqnyIl6gdCIgHWwQZTMoORcraePe723tnvnhuRtOMwOP60rskoVFHpyspJd5Dc7f
C4ZeaUmPEdJ]DytKY6CgGItoobnaWyp5zxM03R9Q47/6cIJwxTbk94ubmfxI+IfBH
nt+xI09tQf4KeghA4KszKBZwb5dB1BajioXmA85IMW75h90NRcDyR+8/u0OGgWsAMw
fEYQS/gNTpSVczr0+7+K833ndfniahQNicxHnaBtl/Wj8PAKI0s3HA9HIJg4c4dlp
WWSWRyFrynONywcVwCeDf35Ue0SX2whTz6Yd1QyulOjw4al6ovIOb7mUPKMxbNUJI
11GVMNcOCWGGtCIMOtkJId+NQl+1ZdpIgDfl1APHVv4Uub6WHx34mAwr1BD1jUuOZjID
FaeeW55dmTF4EDvVQ/vZim6CuhsJECcfjdS8X+1M7PsqR6bXNW83PuoecqgZXSuzZX0x
xperhk3pIlokwEvKbh9Ctwg3DolLD4IgYzsgqyAMXDEKS5/ITId2Z2U3P1iB3Pmjjmy4D
crk8LONhABEBAAHCWXWEGAETIACYWIQR+AeP6UX4 /ewafYtCblPb7FQF7+wUCYe/g
qQUJIBa0agAIbDAAKCRCb1PL7FQF7+1k7EADJI62AWE8TbtTuzdiI5zpQ/SK1+4H8h
uSL2wN8ND+udwZgggQl50fox82JIJVKEKkIu6RwVoYJV7ADA31hhVSDto6x9Q0+nL
Imud4geoWddPa8WhlJInVuDJQhTUQErCHOh1dtIpjQRZWMAJAEAAh8cuhDf1QXQoONP
uKQ+d9vRPByrnzxyDYTKkMG6UC1XEejgqED+sXS1I019Xr1£f23DMI1G1Poy64agQpm
£fzGJ26DoUG2Q+zAv8svIgb57igbny/gi5Gg+Qji0XUNZFUS7TAXGYCvznZNxV1 /1N
36py2sNPyOfGT1Q0AW4 62BbuTE4ANLAGxWIRemyIpl9s1hKg+YKwH8cCnpRONnZMzg
KuUhFyDa72PQ2ROLJzt5RcLkBbIhLszBEOsYsCulob/xFu8VJJd1lf9Ck7rg09tKe
zVh0+F3XiDQz6s040UwHLA1LO8xnohEkBOg5QTa68czpR+GaNmmvolpO0UoXRTeue
JrnW8Iry4A0Sk4M1ZvhgqdhcUH5I0LuPQTc2C26GxD5q/vRO7ha//39Z2v0gl8iTJa
KZ3tsRqw04zS/wegwvo+1V5+6G2gN9JgP/gbv5i/r1S0/eyag3Qt1gjxG7xwAOBN
fOFNrCtKhgk5820tg6JBAZIWIcFYfL+3csAJWg0S1XdgAJdq0/zV0LAd66MgxdS4YW
8ZWbgIbSmOTAkFg==

=v99d

Link public key: https://csirt.JabarProv.go.id/assets/PubKeyJabarProv-CSIRT 2022.asc

2.9. Anggota Tim
Pengarah JabarProv-CSIRT adalah Sekretaris Daerah Provinsi Jawa Barat,
Penanggungjawab JabarProv-CSIRT adalah Asisten Administrasi Sekretariat
Daerah Provinsi Jawa Barat, Ketua JabarProv-CSIRT adalah Kepala Dinas
Komunikasi dan Informatika Provinsi Jawa Barat, Sekretaris JabarProv-CSIRT
adalah Sekretaris Dinas Komunkasi dan Informatika Provinsi Jawa Barat, dan
anggotanya dari Pegawai yang menangani insiden siber / teknologi informasi di
masing-masing Organisasi Perangkat Daerah di Lingkungan Pemerintah Daerah

Provinsi Jawa Barat.



2.10.Informasi/Data lain

Tidak ada.

2.11.Catatan-catatan pada Kontak JabarProv-CSIRT

Metode yang disarankan untuk menghubungi JabarProv-CSIRT adalah melalui e-
mail pada alamat csirt[at]JabarProv.go.id atau melalui nomor telepon (022)
2502898 ke Bidang Persandian dan Keamanan Informasi.

Mengenai JabarProvCSIRT

3.1.

3.2.

3.3.

3.4.

3.5.

Visi
Visi JabarProv-CSIRT adalah terwujudnya ketahanan siber di lingkungan

Pemerintah Daerah Provinsi Jawa Barat yang andal dan profesional.

Misi

Tujuan dari JabarProv-CSIRT, yaitu :

a. membangun, mengkoordinasikan, mengolaborasikan dan
mengoperasionalkan sistem mitigasi, menajemen krisis, penanggulangan dan
pemulihan terhadap insiden keamanan siber pada lingkungan Pemerintah

Daerah Provinsi Jawa Barat;

b. membangun kerja sama dalam rangka penanggulangan dan pemulihan insiden

kemanan siber di lingkungan Pemerintah Daerah Provinsi Jawa Barat;

c. membangun kapasitas sumber daya penganggulangan dan pemulihan insiden

keamanan siber di lingkungan Pemerintah Daerah Provinsi Jawa Barat.

Konstituen
Konstituen JabarProv-CSIRT meliputi Perangkat Daerah (PD) di lingkungan
Pemerintah Daerah Provinsi Jawa Barat yang menggunakan layanan Data Center

Provinsi Jawa Barat.

Sponsorship dan/atau Afiliasi
JabarProv-CSIRT merupakan bagian dari Pemerintah Daerah Provinsi Jawa Barat

sehingga seluruh pembiayaan bersumber dari APBD Provinsi Jawa Barat.

Otoritas

JabarProv-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan
pasca insiden keamanan siber di lingkungan Pemerintah Daerah Provinsi

Jawa Barat.

JabarProv-CSIRT melakukan penanggulangan dan pemulihan atas permintaan
dari konstituennya dan dapat berkoordinasi dengan BSSN / Pihak lainnya untuk

insiden yang tidak dapat ditangani.



4. Kebijakan — Kebijakan

4.1. Jenis-Jenis Insiden dan Tingkat/Level/Dukungan
JabarProv-CSIRT memiliki otoritas untuk menangani insiden yaitu :
a. Web Defacement;
b. DDOS;
c. Malware;
d. Phising.
Dukungan yang diberikan oleh JabarProv-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis dan dampak insiden.

4.2. Kerja sama, Interaksi dan Penggungkapan Informasi / Data
JabarProv-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
CSIRT atau organisasi lainnya dalam lingkup keamanan siber.
Seluruh informasi yang diterima oleh JabarProv-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa JabarProv-CSIRT dapat menggunakan alamat email tanpa
enkripsi data (email konvensional) dan telepon. Namun, untuk komunikasi yang
membuat informasi sensitifiterbatas/rahasia dapat menggunakan enkripsi PGP
pada email.

5. Layanan
5.1. Layanan Reaktif

Layanan reaktif dari JabarProv-CSIRT merupakan layanan utama dan bersifat
prioritas yaitu :
5.1.1 Layanan pemberian peringatan terkait dengan laporan insiden siber

Layanan ini dilaksanakan berupa pemberian peringatan adanya insiden
siber kepada pemilik sistem elektronik dan informasi statistik terkait
layanan.

5.1.2 Layanan penanggulangan dan pemulihan Insiden
Layanan ini diberikan berupa koordinasi, analisis, rekomendasi teknis,
dan bantuan on-site dalam rangka penanggulangan dan pemulihan
insiden siber.

5.1.3 Layanan penanganan kerawanan
Layanan ini diberikan berupa koordinasi, analisis, dan rekomendasi

teknis dalam rangka penguatan keamanan (hardening). Namun, layanan
ini hanya berlaku apabila syarat- syarat berikut terpenuhi :

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika
pelapor adalah bukan pemilik sistem, maka laporan kerawanannya
tidak dapat ditangani;

b. Layanan penanganan kerawanan yang dimaksud dapat juga
merupakan tindak lanjut atas kegiatan Vulnerability Assessment.

5.1.4 Layanan penanganan artifak
Layanan ini diberikan berupa penanganan artifak dalam rangka



pemulihan sistem elektronik terdampak ataupun dukungan investigasi

5.2. Layanan Proaktif
JabarProv-CSIRT secara aktif membangun kapasitas sumber daya keamanan
siber melalui kegiatan :

5.2.1 Pemberitahuan hasil pengamatan terkait dengan ancaman baru
Layanan ini diberikan berupa hasil darisistem deteksi dini Honeynet
BSSN. JabarProv-CSIRT memberikan informasi statistik terkait layanan
ini.

5.2.2 Layanan security assessment
Layanan ini berupa identikasi kerentanan dan penilaian risiko atas
kerentanan yang ditemukan. JabarProv-CSIRT memberikan informasi
statistik terkait layanan ini.

5.2.3 Layanan security audit
Layanan ini berupa penilaian keamanan informasi. JabarProv-CSIRT
Indonesia memberikan informasi statistik terkait layanan ini.

5.3. Layanan Peningkatan Kesiapan Penanganan Siber
JabarProv-CSIRT meningkatkan kualitas keamanan melalui kegiatan :

5.3.1 Konsultasi terkait kesiapan penanggulangan dan pemulihan
Insiden

Layanan ini diberikan JabarProv-CSIRT berupa pemberian rekomendasi
teknis berdasarkan hasil analisis terkait penanggulangan dan pemulihan
insiden.

5.3.2 Pembangunan kesadaran dan kepedulian terhadap keamanan siber
Dalam layanan ini JabarProv-CSIRT mendokumentasikan dan
mempublikasikan berbagai kegiatan yang dilakukan dalam rangka
pembangunan kesadaran dan kepedulian terhadap keamanan siber.

5.3.3 Pembinaan terkait kesiapan penanggulangan dan pemulihan
insiden JabarProv-CSIRT menyiapkan program pembinaan dalam
rangka pendukung penanggulangan dan pemulihan insiden.

Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]JJabarProv.go.id dengan

melampirkan sekurang kurangnya :

a. Foto/Scan kartu identitas;

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan.

Disclaimer
Tidak ada



